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] _ CHUONGI x
KICH BAN PHONG NGUA KHAC PHUC SU CO
HE THONG CONG NGHE THONG TIN

1. MUC PiCH, YEU CAU
1.1. Muc dich

Bao dam an toan thong tin mang cua Trung tim Y té Ha Tién, trong d6 tap
trung an toan thong tin cho cdc hé thdng thong tin quan trong cia Trung tdm Y té,
6 kha néng thich mg mét cach chu dong, linh hoat va giam thidu cac nguy co,
de doa mét an toan thong tin mang. D& ra cac giai phap tmg pho khi gap su cd mét
an toan thong tin mang.

‘Néng cao nang luc, hiéu qua hoat dong cua TS Cong nghé théng tin img ctu
su ¢0 an toan thong tin mang, ni bg, gan két voi cac don vi cung cip phan mém,
hop téc, két nbi chit chs, dleu phéi kip thoi, phéi hop ddng bo, hiéu qua clia cac
luc lwong dé tmg ctru su ¢6 mang, chdng tn cong mang.

Bao dam cac ngudn luc va cac didu kién can thiét dé sin sang trién khai kip
thoi, hiéu qua phuong an mg clru su co bao ddm an toan thong tin mang.

1.2 Yéu cau

- Phai khao sat, danh gia cac nguy co, sy c¢b an toan thong tin mang cua hé
thong thong tin dua ra phuong an doi pho, tng ctru sy ¢6 phu hop, kip thoi

- Phuong an d6i pho, img ctru sy ¢0 an toan thong tin mang phai dat ra duoc
cac tiéu chi dé co thé nhanh chong xac dinh dugc tinh chat, mic d6 nghi€ém trong
cua su c0 khi su c0 x4y ra.

2. NHIEM VU TRIEN KHAI
2.1. Pdnh gid cdc nguy co, sw cd an toan théng tin mang:

Danh gia hién trang va kha néang bao dam an toan thong tin mang cta cac
hé thong thong tin va céc ddi twong can bao vé; danh gia; du bao cac nguy co, sy
cd, tn cong mang c6 thé xay ra v6i cac hé thdng thong tin va cac d01 tuong can
bao vé; danh gia, du bao cac héu qua, thiét hai, tac dong c6 thé c6 néu xay ra su
c¢b; danh gia vé hién trang phuong tién, trang thlet bi, cong cu hd tro, nhan luc,
vét luc phuc vu d01 pho, tmg cuu, khic phuc su ¢b (bao gom ciia cé nha thau da
ky hop dong cung cdp dich vu néu cé).

2.2. Phwong dn dbi phd, ieng civu doi véi mot so tinh huong sw co cu thé

D6i v6i mbi hé thong thong tin can xay dung tinh hudng, kich ban su 6 cu
thé va dua ra phuong 4n d6i phé, tng ctru su ¢b tuong tmg. Trong phuong an dbi
pho, ing ctru phai dét ra dugce céc ti€u chi dé c6 the nhanh chéong xac dinh dugc
tinh chét, mic do nghiém trong cua sy cb khi sy ¢ xay ra. Viée xay dung phuong
an d6i pho, tmg ctru su ¢b cin dam bao cac ndi dung sau:



2B d Phuong phdp, cdch thir dé xde dinh nhanh chong, kip thoi nguyén

nhan, nguon goc sw cé nhim dp du

cé phil hop.

- Sy ¢6 do bi tan cong mang;

ng phwong én dsi phé, vng ciu, khéc phuc su

- Su ¢b do 18i cta hé thong, thiét bi, phan mém, ha tang k§ thuét do hodc
do 16i dudng dién, dudng truyén, hosting, ..

- Su ¢b do 13i cua nguoi quan tri, van hénh hé thong;

- Su ¢b do lién quan dén cac tham hoa ty nhién nhu bao, lut, dong dét, hoa

hoan, ...

2.2.2. Phwong dn déi phd, ikng citu, khdc phuc sw c6 ddi véi mét hodc nhiéu
tinh huéng sau:

STT |

Tmh huong

Céach phong ngira

I. Tinh huong swr cb do bi tin cong mang

Tén cong tir choz dich vu: La
mot loai hinh tdn cong nhim
ngan chin nhitng nguoi dung
hop 1€ duge sir dung mot dich
vu nao do, Cac cudc tn cong
c6 thé duoc thuc hién nham
vao bit ki ot thlet bi mang
nao bao gbm 12 tdn cdng vao
céc thiét bi dinh tuyen web,
thu dién tr va hé thong DNS,

- Cai dat va duy tri phan mém chong virus.

- Cai dat tuong Itra va cau hinh no6 dé gidi
han luu luong dén va di tur may tinh ctia ban.
- Lam theo cdc hudng din thuc hanh an toan
vé phan phdi dia chi email.

- Dung céc bd loc email dé giup ban quan ly
luu luong khéng mong mudn.

- Néang cao y thirc cua nguoi st dung khi
tham gia vao h¢ thdng thong tin tai Trung
tam Y té.

- Ban hanh quy ché dam béo an toan an ninh
thong tin trong toan Trung tim Y té.

Tin cong gid mao: La mot
hanh vi gid mao c4c y nham
14y duoc cac thong tin nhay
cam nhu tén nguoi ding, mat
khéu va c4c chi tiét thé tin
dung bang cach gia dang
thanh mot chu thé tin cay

- Tap huan, tuyén truyén nang cao nhén thirc
v€ cOng nghé thong tin cho can bo nhan vién
Trung tdm Y té vé phat hién c4c tinh hudng
g14 mao.

- Trién khai mot b0 loc SPAM dé phat hién
virus, ngudi glri tréng cho toan bo hé théng
mail cling nhu c4c hé thong cong nghé théng
tin cua Trung tim Y té.

chi cac phan mém doc hai
duoc viét v6i muc dich c6 thé

2 | trong mdt giao dich dién tu.
, & .m't gl . ‘h 1,n Y x| - Gitt tAt ca céc hé thong hién tai v4i c4c ban
Cac giao dich thuong dung dé
£ 4 1 - o g vé 16i bdo mat va _cap nhét méi nhét. Cai dat
danh Ira nhitng ngudi it dung
h C1x e o .- | mot giai phép chdng virus, 1én lich cap nhat
it da nghi 1a cac giao dich c6
2 e B ~ | chirky, va theo ddi trang thdi chdng virus
Ve xuat phat tir cac website xa
trén tat ca céc thiét bi.
hoi phd bién, cac trung tdm
- Thuc hién ché d6 ma hoa tit ca thong tin
chi tra truc tuyen hodc cac
i 7 i nhay cdm, quan trong ctia Trung tdm Y té dé
9 S luu trit an toan.
Tdn cong si dung md dpc: - Lubn ludn cai dat, cap nhat va st dung mot
3 Mot khai niém chung ding aé phin mém diét virus c6 ban quyén dé bao vé

cac may tinh. )
- Xdy dung chinh sach véi cac thiét bi PnP.
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STT

Tinh hudng

Cach p,h(‘)ng ngira

18y lan phat tan (hodc khong
18y lan, phat tan) trén hé
théng mdy tinh va internet,
nham thyc hién céc hanh vi
bat hop phap nham vao ngudi
dung ca nhén, co quan, td
chirc. Thuc hién céc hanh vi
chuéc loi c4 nhan, kinh té,
chinh tri hodc don gian 1a dé
thoa méan y tudng va sé thich
clia nguoi viét.

- Thiét lap quy tic dbi xir véi céc file.

- Truy cép web an toan.

- Cap nhat may tinh, phdn mém.

- Thanh 14p t& chirc xir Iy c4c sw ¢b vé cong
nghé thong tin dé kip thoi ph01 hop xtt ly khi
phét hién ma ddc.

- Thiét ké tuong Itra bao vé

Tin ' cOng truy cdip trdi phép,
chiém quyén diéu khién:
Truy cép vao dit liéu, chiém
doat quyén truy cdp va leo
theo diic quyén.

- V6i kiéu tin cong vao mat khau: Dat mat
khéu manh. Khoéng st dung mét khau & dang
ban rd ca khi Iuu trit hoac truyén trén mang.
Trong cac khuyén nghi vé chinh sach an
ninh mang, déu yéu ciu phai ghi lai nhat ky
hé théng. Bing cach xem xét cac ban ghi
nhat ky, admin c6 thé biét dugc cac thong tin
va sb 1an truy cap khong thanh coéng. Néu
phat hién tir mot dia chi IP ¢6 sd 1an truy cép
khong thanh cong vugt qua gidi han cho
phép thi day rat c6 thé 1a do tAn cong vao mat
khéu. Vi du vé viéc phan tich nhat ky hé
thdng, dé phat hién tAn cong mat khau. D& xir
1y, admin can cu hinh gi6i han vé s6 lan
dang nhép, vi du trong bai viét nay.
- Véi kleu tan cong loi dung su tin cdy,
admin can giam thidu viéc cdu hinh trust
gilta cac hé thong, Vi du, khi ban dung trinh
duyét IE trén mdy chti windows Server, mdi
khi ban vao mot website thi IE déu hoi ban
xem co trust cai site do khong.
- Véi kiéu tdn cong MITM: vi ké dimg gitra
c4n nhén ban dir lieu ma hén chin bét, do
véy s& tiéu ton nhidu bang thong. Admin can
co cong cu gidm sat bang thong de phat hién
ra viée nay. Vi du vé cdc phan mém gidm sét
hoic phin mém gidm sat bang thong.
- V6i kiéu tin cong tran bo dém, ban can co
cong cu giam sat trang thai cua cac tién trinh
dang chay trong hé théng, vi du 2 cong cu
Event Viewer két hop véi Performance
Monitor trén Windows.

Tén cong thay ddi giao dién.

- Xem nhitng thong tin nhét ky, file log cta
mady chi va truy tim xem, hacker da lam gi
va lam nhu th¢ nao trén hé thong clla minh.




STT

Tinh huong

Cach phong ngira

Tén cong ma héa phin mém,

- Cai dat va duy tri phan mém chdng virus.

5 dit liéu, thiét bi. - Cong cu chdng phan mem doc hai.

Tén cong pha hoai thong tin, | - Cai dit va duy tri phan mem chdng virus.
7

dit liéu, phan mém. - Cong cu chdng phin mém doc hai.

T.aAn cgng Igghe Erom,' glari - Cép nhdt may tinh, phén mém.

diép, lay cap thong tin, dit e Mt W z :
8 | licu. - Cai dat va duy tri phdn mém chong virus

Tén cong tong hop str dung

trén cdc may tinh.
- Cdng cu chong phan mém doc hai.

két hop nhiéu h1nh thtrc.
IL. Tinh hudng sw ¢b do 13i hé théng, thiét bi, phan mém, ha tang ky thuat
1 | Su cd ngudn dién - Sir dyng bo Igu dién UPS.
+ CONg o - Sur dung ngudn dién du phong
2 | Such dudng két néi Internet, |~ St dung nhiéu duong két ndi internet clia
nhiéu nha cung cép dich vu.
Su ¢6 do 16i phin mém, phan _ Sao luu hé théng hing ngay.
3 | ctng, tng dung clia hé thdng
- Luu trit du phong & nhiéu noi.
thong tin.
- Kiém tra hé thong thudng xuyén.
4 Su c6 lién quan dén quatirhe | Nang cp hé théng dé phu hop véi ting giai

théng.

doan cta Trung tAim Y té .

I11. Tinh huong swr c6 do 16i ciia nguoi quan tri, vin hanh hé thong

L01 trong cép nhét, thay doi,
c4u hinh phan cung.

L01 trong cép nhét, thay doi,
céu hinh phin mém.

Lbi lién quan dén chinh
sach va thu tyc an toan thong
tin.

Lbi lién quan dén viée dirng
dich vu vi Iy do bét budc.

Lbi khach lién quan dén
nguoi quan tri, vAn hanh hé
théng.

- Backup dy phong trude khi cap nhét, thay
ddi chu tric hé théng.

IV. Tinh huong st ¢d lién quan dén cac tham hoa ty nhién nhu bao, lut, dong
dat héa hoan, ...

Tinh hudng sy ¢6 lién quan
dén cac tham hoa tu nhién
nhu béo, lut, dong dét, hoa
hoan, ..

Trung tdm Y té thué hé théng luu trir du
phong tai cac trung tam dit liéu dat tiéu
chuan do B4 TTTT cong bd dé luu cac ban
sao dir liéu.




CHUONG II
GIAI PHAP SAO LUU - PHUC HOI HE THONG

1. SAO LUU DU LIEU
1.1. H¢ thong HIS, LIS, EMR

Céc hé théng Quan 1y khéam chira bén (HIS), Quan ly tra két qua xét nghiém
tu dong (LIS), Quan ly bénh an dién t&r (EMR) chay trén Cloud ctiia Tap doan
VNPT. Do d6 quy trinh sao luu hé thdng tuan tha cédc chinh sach (SLA) ctia Tép
doan VNPT. Cu thé nhu sau:

o Phén tmg dung (App) déu c6 cac ban luu trir du phong dat tai ccac Trung
tdm Iuu trit tir xa cua Tap doan VNPT. Céc ban App duge luu trit toi thiéu 05
phién ban (version) gan nhat. Thyc hién sao Iuu khi ¢6 su thay doi.

o Phan Co s¢ dif liéu (DB - database): Puoc sao luu dinh ky hang ngay.
Theo quy dinh moi tuén 1 1an s& sao luu toan b co s& dit liéu (Full backup) va
hang ngay sao luu phan thay doi (Incremental backup).

1.2. H¢ thong PACS

Hé théng luu trit va truyén tai dit liéu hinh anh y khoa (PACS) chay trén
Cloud ctua Tap doan VNPT.

o Phan tng dung (App) déu c6 cac ban luu trit du phong dat tai cac Trung
tam luu trl tr xa ctia Tap doan VNPT. Céc ban App dugce Iuu trit 03 thang gén
nhat. Thuc hién sao luu khi ¢6 su thay doi.

o Phan Co s¢ dit liéu (DB - database):

= Dit liéu duoc sao luu dong bd tir DB chinh sang DB dy phong theo
thot gian thuc (replicate master-slave realtime).

* Thr 6 hang tuan: thuc hién sao luu ban Full.
= Thoi gian luu dbi véi cac dit liéu sao luu: 01 thang.
2. PHUC HOI HE THONG KHI CO SU CO
Cac budc thuc hién nhu sau:
1. Xéc dinh hé théng bi anh huéng: HIS, LIS, EMR, PACS, ...
2. Xac dinh may chu ung dung (App) hay hay dit liéu bi anh hudng.
3. Xéc dinh cac nguén luu trit dit lidu twong tmg vdi cac loai dit liéu

4. Pon vi tu thuc hién hozc théng béo don vi cung cp hé thdng (VNPTIT)
dé thuc hién phuong an khéi phuc dir lidu

a. Céc budc phuc hdi dbi voi hé thong HIS, LIS, EMR:
1. Khoi phuc may chu bj su cd.

2. Restore dit liéu sao luu tuong Umg v6i hé théng bi sy ¢b tir phién ban
moi nhat (App/DB).



3. Restore file cau hinh sau luu gan nhat tuong ung.

4. Khéi tao hé théng.

3. Kiém tra cac chire nang, dit liéu dé dam bao gén nhét.
6. Thong bao voi ngudi dung dé truy cap st dung.

. Dbi v6i hé théng PACS

1. Phuc hdi may chi bi su ¢d.

2. Restore dit liéu sao Iuu tuong tmg véi hé théng bi su cb tir phién ban
moi nhat (App/DB).

Restore file c4u hinh sau luu gan nhét tuong Ung.
Phuc hoi tir backup local: NAS, Server backup.
Khéi tao hé théng.

Kiém tra cac chirc nang, dit liéu dé dam bao gin nhAt.

IR S o

Théng bao v6i ngudi dung d truy cap st dung.



o ~ CHUONG III ) Y
PHUONG AN CANH BAO VA CHONG TAN CONG CO CHU PICH
POI VOI CAC HE THONG CUNG CAP DICH VU QUA INTERNET

1. MUC PICH YEU CAU
1.1. Muc dich:

X4y dung phuong 4n canh bdo va chéng tAn cong c6 chu dich ¢ bao dam
an toan thdng tin mang cua don vi, trong do tép trung an toan théng tin cho cac
hé théng thong tin quan trong cua don vi, c6 kha néng thich tmg mot sd cach chu
dong, linh hoat va giam thiéu cac nguy co, de doa mét an toan thong tin mang.

Pé ra cac co ché, canh bdo va phong ngtra tan chdng cong c6 chu dich adi
v6i cac hé théng cung cép dich vu qua internet ciia Trung tAm Y té

Néng cao néng luc, hi€u qua hoat dong cia Tb Coéng nghé thong tin - Phong
Ké hoach Nghiép vu tng ctu sy cb an toan thong tin mang ndi bd, gin két véi
cac don vi cung cdp phan mém, hop tac, két nbi chat chg, dleu phbi kip thoi, phdi
hop ddng b, hidu qua cta cac luc lugng dé ung ctru sy ¢b mang, chdng tin cong
mang.

Nang cao nhén luc cho can bd, nhan vién, nguoi lao dong don vi khi tham
gia khai thac, sir dung cac hé thong thong tin cia don vi. -

Béo dam cac ngudn luc va cac didu kién can thiét dé sin sang trién khai kip
thoi, hiéu qua phuong an g clru sy co bao dam an toan thong tin mang.

1.2. Yéu cau:

- Phai khao sat, danh gi4 hién trang ha ting cong nghé théng tin tai don vi
dé dua ra céc giai phap hiéu qua nhat nham dadm béo an toan thong tin hé thong
thong tin ciia don vi.

- Co ché canh bao phai kip thoi, hiéu qua cao nhét dbi véi hé thong thong
tin cua don vi.

- Puara cac giai phap cu thé dé phong chbng céac cudc tin cong cé chu dich
nhim vao hé thdng théng tin cia don vi.

2. MOT SO KHAI NIEM CO BAN VE TAN CONG CO CHU PiCH
2.1. Khdi niém vé tin cong cé chii dich:

Tan cong co chu dich APT (Advanced Persistent Threat) du’oc dung dé chi
kiéu tAn cong dai dang c6 chu dich vao mot thue thé. Ké tAn cong c6 thé duoc hd
tro bdi mot to chirc, ca nhan nao d6 nham tim kiém thdng tin ciia mot to chic, cac
nhan khéc.

2.2. Muc dich ciia tin céng cé chi dich:

+ Thu thap théng tin tinh béo c6 tinh chat thu dich.

+ Panh cép dit liéu va ban lai bi mat kinh doanh cho cac dbi thu.



Lam mét uy tin cla co quan tb chire, don vi.

+ Pha hoai, gy bét 6n ha tAng cong nghé thong tin, vién thong.
2.3. Cdc phwong thirc tin cong co chu dich:

+ T4n cong bi dong (Passive attack).

+ Tén cong rai rac (Distributed attack).

+ Tén cong ndi bd (Insider attack).

+ T4n cong Phishing.

+ Cac cucf)é tan cong cla khong tac (Hijack attack).

+ T4n c6ng mat khau (Password attack).

+ Khai thac 16 hdng tin cong (Exploit attack).

+ Loi trén’bé dém (Buffer overflow).

+ Tén cong tir chdi dich vu (Denial of service attack).
+ Tén cong theo kidu Man-in-the-Middle Attack.

+ Tan cong phd ma khéa (Compromised-key Attack).
+ Tan cong truc tiép.

+ Nghe trom.

+ Gid mao dia chi.

+ V6 hiéu héa céc chuc ning ciia hé théng.

+L&i clia ngudi quan tri hé thong.

+ T4n coéng vao yéu t6 con nguoi.

3. CAC GIAI PHAP PHONG NGUA TAN CONG CO CHU BiCH

Tan cong APT (Advanced Persistent Threat) 1a hinh thtc tan cong mang co
muyc tiéu cu thé do tin tic chon, st dung céc cong nghé tién tién va ky thuét lira
dao dé dot nhap mang muc tiéu va dai dang tap trung vao muyc tiéu do trong nhiéu
tuan, nhiéu thang ho#ic nhiéu nam cho dén khi cudc tin cong dlen ra thanh cong
(hodc bi chan dimg). Mot khi vao dugc trong mang, tin tac co gidu minh dé khéng
bi phat hién trong khi sir dung mot so loai phin mém doc hai (malware) dé danh
cép thong tin quan trong. C4c cudc tdn cong ATP duoc t6 chirc chit chg, c6 ngudn
luc tai chinh va céng nghé doi dao. Tuy co thé sir dung cac cong cu dot nhap thong
thuong, nhung thudng thi céc cuge tin cong ATP st dung phan mém tiy bién tinh
vi kho bi h¢ thong bao mat phat hién. TUr nhitng danh gid mic do nguy hiém cua
tAn cong APT, dé phong ngira tan cong c6 chi dich va hé théng théng tin, Trung
tAm Y té Ha Tién d3 trién khai céc giai phéap cu thé sau:

3.1. Trién khai phong thii theo chiéu siu:

Hé théng ha tang cong nghé thong tin clia Trung tam Y té duogc bao v€ theo
chiéu su, phan thanh nhiéu tang va tach thanh nhidu 16p khéc nhau. Mdi ting va



16p d6 s€ dugc thuc hién cac chinh sdch bao mét hay ngén chin khac nhau. Mt
khac ciing 12 d& phong ngira khi mét tAng hay mot 16p nao d6 bi x4m nhap thi x4m
nhap trai phép d6 chi bo hep trong tang hodc 16p d6 thdi va khong thé anh hudng
sang cac tang 16p khac.

Phong thii theo chiéu sau hay bao mat theo 16p khong thé thiéu trong chién
luge an ninh mang, ddy 1a mét trong nhiing phudng phap t5t nhat dé ngan chan
cudc tin cong mang ATP. N6 c¢6 nghia kiém soat cac diém ra vao mang, st dung
tudng Itra thé hé méi, trién khai cac hé théng phéat hién/ngan chin x4m nhép
(IDS/IPS) hé thdng gidm sat théng tin va su ¢b bao mat (SIEM), bd sung hé théng
quén ly 16 hong, sir dung phuong thirc x4c thuc quan ly danh tinh chéc chén, cap
nhat cac ban va va bao mat va thuc hién bao vé dau cudi.

3.1.1. Gidi phdp vé quy hoach thiét ké ha ting:

Trung tim Y té Ha Tién d3 trién khai thiét ké, quy hoach hé théng mang ndi
bo hién dai két ndi thong sudt dén cac phong, khoa trong toan Trung tim Y té dap
g dy du nhu cau khai thac st dung ctia don vi, dac biét chu trong dén vén dé
an toan an ninh théng tin cta hé thdng:

a. Thiét ké co s& ha tang theo md hinh téng thé:
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b. Kién tric hé thdng mang Trung tim Y té :

Kién tric mang Trung tim Y t& duoc thiét ké theo mé hinh da tang phan cap
chuén (3 lop core layer, distribbution layer, access layer) va st dung cong cu
mang ti€n tién nhu dich vu Backup, VLAN, . .. nhdm dam béo tinh sin sang, tinh
phéan quyen tang toc duong truyén, ... Hé thong mang LAN cua Trung tam Y té 1a
hé thdng ¢ duong truyén bang thong cao va cd thé két ndi véi hé thdng khac dé
thanh hé théng ‘mang WAN dap tng nhu cau sir dung ctia Trung tdm Y té. Hé
thong mang thiét ké tuan thi nguyén tic mang khach va mang noi bo.

H¢ thdng mang cong nghé théng tin Trung tam Y t& da trién khai cac giai
phap dam bao an toan, bao mét hé thong va céc dit liéu nhay cdm cta Trung tdm
Y té, cu thé nhu sau:

- Lap dat trang thiét bi hé thdng firewall chuyén dung;
- Trién khai hé théng VPN server cho phep ngudi ding c6 thé truy cép vao
hé thdng cua Trung tm Y té théng qua két néi VPN dam bao an toan va bao mat;

- Trién khai hé théng Gateway két ndi internet (Bao vé va kiém so4t két néi
tr bén ngoai vao va tlr bén trong ra ngoai internet).

3.1.2. Gidi phdp ngan chdn phdt hién tin cong cé chi dich:

a. Thiét 13p co ché bao mit hé thong:

Dé dam bao co ché bao mat nhdm ngin chin phét hién céc cudc tan cong co
chu dichvao hé thong mang thdng tin. Hé théng mang cta Trung tam Y té duoc
t6 chtic thanh nhidu nhém mang tach biét nhu:

+ Lop mang bén ngoai (Outside network) cac giao t1ep gitta hé théng mang
Trung tAm Y té va bén ngoai du duoc két ndi vai cac thlet bi router chuyén dung
co6 kha néng loc goi tin, 4nh xa dia chi IP, ... tao ra mot clp tuong lda (Firewall)
cho hé théng.

+ Céac may tinh bén ngoai chi dugc truy cip théng tin cta Trung tim Y té
trén cac server dich vu duoc thiét 14p trong mot thiét b mang khéc. Nhiam dam
bao tinh an toan cho céc database server chinh trong hé théng.

+ L6p trong (Inside network): céc giao tlep gitra cac mdy tinh va cc Server
database cta Trung tam Y té déu phai qua th1et bi Routing switch trung tdm cling
dugc bao vé bang k¥ thuét firewall (tich hop san trong thiét bi) tao nén mot vanh
dai an toan bao vé dit 18u clia hé thdng. Ngoai ra gilta cc khu vye két ndi c6 thiét
1ap cac VLAN téch biét dam bao an toan cho hé thong.

+ Backbone ctia hé théng duoc dau nbi tap trung vé mot thiét bi Routing
switch layer 3 tao thanh mdt core network.

Heé thdng d4 trién khai hé thong Firewall ddm bao an toan cho hé théng (Unifi
security Gateway) s&€ p dung chinh séch bio mat hé théng:

+ Loc goi (Packet Filtering) d4y 14 phuong phap ung dung phd bién nhat.
Firewall nay nhén gdi tin tr Internet, kiém tra thong tin vé dia chi IP trong phan
tidu dé& géi tin va ddi chiéu véi danh sach cho phép truy cap dé xac dinh xem goi

- tin @6 dugc chap nhén hay tir chéi.
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- K1em tra trang thai sdu (Deep packet Inspection): Day 1a giai phap Flrewall
loc goi cap cao nod kiém tra ca tiéu dé va thong tin gbi tin dé xéac dinh chi tiét hon
ngoai thong tin vé dia chi ngudn va dia chi dich. DAy 1a cach dam bao tét ca cac
phlen truyen thong tin duoc khdi tao bédi mdy tinh dich va dién ra chi véi nhiing
ngudn da biét va tin cdy. Bién phap nay gitp tang cuong kha néng chéng céc hanh
dong tan cong quét cong.

b. Hé thong chdng virus:

D¢ cai thién tdc d6 xtr ly ctia tudng lira, théng thudng khéng céu hinh kich
hoat tinh ning loc cao cp cua tudng lira (tuong lira & cac vi tri phai xtr ly luu
lugng 16n). Khi d6 cac chuong trinh quét virus duoc cai dit nham phat hién va
ngan chan cac doan mé ddc, cac chuong trinh gian diép, cac email ¢ tép tin virus
dinh kém.

Tai Trung tdm Y té Ha Tién d3 trién khai cai dt phan mém diét virus
Kasperky cho tat ca cac may tram tai cac khoa, phong trong toan Trung tdm Y té

dé phong chong ngan chin cac doan méi ddc, virus phét tan trong hé thdng cua
Trung tim Y té.

3.2. Trién khai hé thong gidm sdt phdt hién va chong xam nhdp:

Giam sat chét ch€ viéc kiém soat an ninh gitip nhén dién céc d4u hiéu canh
béo sém ciia mot cude tin cong APT, thuong xuét hién dudi dang file log va luu
luong dit liéu bat thuong, hay cac hoat dong bét thuong khac. Viée giam sat tat
ca c4c luu lugng ra vao mang, luu luong ndi bo va tat ca cac thiét bi truy cap mang
1a hét strc quan trong. viéc giam sat lién tuc khdng chi gitip phat hién hoat dong
dang ngd sém nhét c¢6 thé ma con lam giam kha ndng céc cudc x4m nhép leo thang

hodc kéo dai. Két qua giam sat con c¢6 thé ding lam chung chi phap 1y néu cude
tan cong xay ra.

3.2.1. Quan ly danh sdch diéu khién truy xudt, an toan cong thiét bi, loc
dia chi mang:

* Danh sdch diéu khién truy xuat:

Danh s4ch truy nhép 12 gdm cac luat cho phep hay ngén chén cac goi tin sau

khi tham chleu vao thong tin trong ti€u dé ctia goi tin dé gidi han cac nguoi dung
c6 thé truy xuét vao cac hé thong ndi bd, .

* Bdo mdt cong cua thiét bi, loc dia chi vét Iy ciia thiét bi mang:

O cac dlem truy cap mang cong cdng, viéc mo rong LAN cia nguoi dung;
viée truy xuét vao cac may cht ndi b can duogc kiém soat. :

Céc giai phap nhu cdu hinh bao mét cdng cta thiét b, quan ly dia chi vat ly
1a giai phéap cuc ky an ninh va hiéu qua trong truong hop nay.

- CAu hinh bao mat cbng cua thiét bj trén c4c switch nham dam bao khong
thé m& rong LAN khi chua c6 su dong y cua nguoi quan tri hé théng, néu vi pham
diéu d6, port trén switch d6 s& chuyén vé trang thai cAm hodc trang thai ngimg
hoat dong.

- Dia chi vat ly 1a dia chi duogc cai dat san tir nha san xuét. vé nguyén téc tat
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ca cac may tinh trén mang s& khong tring nhau vé dia chi nay. Su kiém soét theo
dia chi nay 13 rat cu thé téi ting may tinh trong mang, trir khi ngudoi ding c6 quyén
cai dat phén mém va lam gia dia chi nay & may tinh d6, hodc 12 mé may tinh rdi
thay thé card giao tiép mang méi.

3.2.1. Mt s6 gidi phdp khdc:

* Xdy dung hé thong cdp nhét siva 16i Idp trung:

- Cong doan dau tién cua hacker khi tién hanh tn cong cé chu dich 1a khao
sat hé thong dich dé tim ra cac 16i ctia hé didu hanh, cta céc vi dy, cla céc Ung
dung khi chiing chua dugc cép nhét trén website ctia nha cung cap. '

- Thyc trang & céc co quan, don vi néi chung, tai Trung tdm Y t& Ha Tién
ndi riéng cho thiy viéc str dung cdc san pham phdn mém hau nhu it cap nhat cac
bén v4 161, c6 chang cling dang riéng 18 trén cac may tinh ¢4 nhéan, d6 chinh la co
hdi cho hacker dung céc céng dé khai thac 15 héng bao mat. D& cip nhat ban va
16i cho tat ca cac mdy khach trong toan bo hé thdng qua internet mat thoi gian va
t6n nhiéu bang thong duodng truyén va khong théng nht.

-Don vi trién khai giai phap xay dung hé théng tu dong cap nhat tir nha cung
cép trén Internet vé may chu roi tir mdy chll ndy, trién khai cho tAt ca céc may
khach trong toan mang, mit khéc cac can bo ky thudt thuong xuyén theo dsi dé
cap nhét kip'thoi nhiing ban va trén céc hé didu hanh dam bao hé théng may chu
may tram luén dugc an toan. v

- Hé théng WSUS (Windows Server Update Services) ctia Microsoft khong
nh{ing cdp nhét ban v4 16i cho tit ca cé4c san pham khéc cia haing bao gom Internet
Explorer, SQL server, Ofice, Mail; may cha Web.

* Ghi nhdt ky, theo doi, gigm sdt hé théng:

+ Ghi nhat ky:

- Giai phép ghi lai cdc phién ban két ndi, cac phién ban dang nhép ciia nguoi
dung, céc tién trinh hoat dong s& giip quan trj mang c6 thé tim lai dau vét nguoi
dung, hacker va c4c 18i gy ra cho hé thong trude dé. Cac may chi Web, may chu
ing dung khac d& duoc khich hoat tinh nang ghi nhét ky, viéc quan ly luu trit céc
 thong tin nay 14 rit can thiét. Chinh vi trién khai hé théng ghi nhat ky tap trung lai
mot mdy chi chuyén dung khac 14 rat hiéu qua. Hé théng s& giup ching ta ghi cac
canh béo, thong bdo tir céc thibt bi cting nhu: tudng Itra, router, switch, tir cac may
cht web, database va c4c hé théng khac.

+ Theo doi, giam sat:
- Theo ddi, giam sat 1a cong viéc thuong Xuyén va quan trong cta nha quan
tri mang chuyén nghiép, d6 chinh 14 cong viéc phong chong hiéu qua trudc khi su

2

c0 xuat hién. Theo ddi, giam sat c6 thé:

- Phét hién trén hé théng mang c6 nhidu virus phat tan.

- Giam sit cac may trinh trong mang LAN va trén moi truong Internet.

- Theo d&i hiéu nang hoat dong céc phan cliing cua médy chu dé tién hanh
__héng cap, bdo tri, bdo dudng.
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- Phét hién céc cong cu nghe 1én mat khau, quét cac 10i cia h¢ thong va cac
ung dung.

- Théng ké s6 lwong céac két ndi, cac session cling nhu cac luu lugng bat
thuong trén hé thong mang.

* Gidi phdap md hoa dit liéu va duong truyén:
- Dit liéu trén may chd, may tinh cd nhan cia Trung tam Y t€ dd dugc ma
héa ndi dung trude khi dua vao luu trit va ca khi di trén duong truyeén.

- Tai cac may chu va may tinh c6 thé luu trii dit liéu quan trong, c6 dit lidu
can chia sé; tai cac thlet bi luu trir can thiét phai tién hanh ma héa nodi dung, diéu
d6 dam bao rang néu c6 thé méat thiét bi luu trlt, mdy tinh, ngudi tAn cong cling
khong thé giai ma dugc dit lidu.

- Giai phap Ipsec sé& dugc trién khai tai cac hé théng may chii va nguoi ding
cling nhu céc thiét bi mang phai duoc cau hinh. :

3.3. Sur dung dich vu dinh gid, phan tich méi de doa:

Ttr cac giai phap dé duara ¢ trén dé phong chéng tn céng c6 chu dich; T6
cong nghé thong tin Trung tdm Y té thuong xuyén theo ddi giam sat tinh hinh hoat
dong ctia hé thdng mang, may chu, may tram cling nhu cac thiét bi khac dé tir d6
dua ra cac phén tich, danh gia vé cac moi de doa tAn cdng vao he thong cta Trung

tAm Y té, tir d6 1ap ké hoach xir Iy céc tinh hudng cu thé dé phong chdng céc tn
cong c6 chii dich vao hé théng.

3.4. Dao tao nang cao nhdn thirc bao mdt ngwoi sir dung

Viéc dao tao nang cao nhén thirc vé& ddm béo an toan an ninh théng tin néi
chung va nhén thuc vé bao mét trong tmg dung céng nghé thong tin néi riéng 1a
viéc 1am hét strc can thiét tung bude nang cao nhén thrc cho ngudi st dung. Lam
cho ngudi str dung thau hiéu vé cac rui ro clia viée nhén vao nhimg lién két khong
18 rang trong email va nhan biét nhiing k§ thuat ltra dao s& bién ho thanh nhing
d6i tac trong cudc chién chdng lai cac mbi de doa bao mat, giup béo vé mang dit
liéu ma ho ném gitx.

Thoéng qua viéc dao tao nay sé€ trang bi cho can bd nhén vién tai Trung tdm
Y té hiéu duoc chinh sach ctia Trung tdm Y té, ciing nhu nhimg hiéu qua ctia cén
bo nhan vién néu mot sw c6 an ninh mang x4y ra do hanh dong cta ho. Tir d6 dua
ra cac co ché, quy ché trong viéc van hanh khai thac sir dung hé théng cong nghé
théng tin ciia Trung tdm Y té, dé tat ca can bd nhén vién Trung tim Y te coy thic
vé an toan an ninh thong tin trong qua trinh 1am viéc tai Trung tAm Y té.

3.5. Lap ké hoach teng phwong dn phong chéng tin cong cé chii dich doi
véi hé thong thong tin tai Trung tim Y té:

Dt nd lye hét minh va trang thiét bj nhitng céng nghé dét tién thi viéc bao
mat cua Trung tam Y té van dung truée nguy co bi vi pham & diém nao dé. Vay
can phai xay dung mot ké hoach tmg phé sur ¢b hit hiéu c6 the dap tat cudc tin
cong, giam thiéu thiét hai va chan b6t ro ri dir liéu, giam thleu tdn hai uy tin thuong
hiéu cua don vi, cu thé tai Trung tam Y té Ha Tién da trién khai cac quy ché, co
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ché canh bao, phuong an phong ngua cac su cb vé cong nghé thong tin tai Trung
tam Y té. Tu céc phuong 4n nay tb cong nghé thong tin 1ap cac ké hoach phéan
codng cu thé cho tung thanh vién trong don vi trién khai thyc hi¢n ddm bao an toan
an ninh cho hé thong théng tin ctia Trung tdm Y té.

3.6. Mpt so phwang dn cu thé vé phong ngira doi phé véi tin cong co chii

dich:
STT | Tinh hudng | Cic phong ngira
Tinh hudng sir c6 do bi tin cong mang i ’
Tén cong Phishinh (hay tAn cong . Kiem tr‘a ky Cfl ¢ email, tn nAh au, Ad u’(‘)’nAg
link website trude khi thuce hién nhip thong
gid mao): 1a hinh thic tan cong tin
1 mang pho bicn khi ke tan cong - Cai dit cac phan mém canh béo, quét ma
lam gid Website cia mot don vi A .
~uy tin dé lira dao nguoi dung nhap doc ?ho vs{e'bsﬂ’e.. o,
théng tin, - Canh gidc voi website sit dung HTTP
(kém an toan) thay vi HTTPS (an toan hon)
Tén cong mang tur ben trong: tin
tdc 6 thé cai phin mém gidn - Han ché sir dung mang wifi cong cong
diéph vao may tinh cd nhan cia bdi c6 thé khién thiét bi nhiém ma doc.
2 cac thanh vién trong cong ty, hoc - D4t mat khau phurc tap dé tranh cic cudc
liy dugc tai khoan va mat khau tan cong Pasword.
cua nhén vién sau d6 thuc hién - Bat tinh nang xé4c thuc 2 16p qua tin nhan.
hanh vi tdn cong cta minh.
Tén cong gian tiép: - Sur dung Firewall va cac chuong trinh
Tin tic c6 thé tAn cong mot d6i diét virus, Malware.
3 tuong thong qua viéc tan cong mdt | -Ludn kiém tra dit liéu vao — ra.
ddi tac cua ddi tuong do. Pién - Lura chon cdc san pham ung dung c6
hinh 14 tAn cong chudi cung ung. ngudn gdc ro rang dam bao do tin cdy.
Tén cong theo tép dinh kém:
File dinh kém email, tép dinh - Ngudi st dung email: ludn kiém tra
keém tin nhdn facebook la nhiing nguoi gui, khoéng download céc tép tin
4 cong cu tan cong mang phd bién khong r8 nguén géc.
cua tin tdc. sau khi ngudi dung - V&1 mang x3 hoi va cac dich vu khéc:
click vao tép dinh kém s& 1ap tirc khuyén cdo nguoi sir dung tai file dinh kém
dinh virus, gdy nhiéu hau qua khong r& ngudn géc.
nghiém trong.

-V6i kiéu tan cong vao mét khau:

+ Dat mat khdu manh. Khoéng st dung mét
khéu & ban rd ca khi luu trit hoic truyén
trén mang.

Tén cong truy cdp trai phép, + Trong céc khuyén nghi vé chinh sach an
5 chiém quyén diéu khién: truy cép ninh mang, déu yéu ciu phai ghi lai nhat ky
vao dit liéu, chiém doat truy cap hé théng. bang cach xem xét cac ban ghi
va leo thang dic quyén. nhat ky. Admin c6 thé biét dugc cac thong
tin vé sb 1an truy cap khong thanh cong.
Néu phét hién tir mot dia chi IP ¢6 s6 1an
truy cép khong thanh cong vuot qué gidi
han cho phép thi day rat c6 thé 1a do tan
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STT

Tinh huéng

Cac phong ngira

cong vao mét khau. vi du vé viéc phan tich
nhat ky hé thong dé phat hién vé 36 1an
déng nhép,...

- Véi k1eu tan cong loi dung su tin cdy,
admin can giam thiéu viéc cdu hinh giita cac
hé thdng. vi du, khi ban dung trinh duyét IE
trén may chd windows server, mdi khi ban
vao mot website thi méy chi Ie déu hoi ban
xem c0 trust cai site d6 khong. Ban hay can
nhéc ky trude khi dua website d6 vao danh
muc Trust bdi vi néu méy chii web d6 bi
khdng ché b6i hacker thi s& gip nguy co...

- V6i kiéu tAn cong MITM: vi ké dimg
giita can nhén ban gilt liéu ma hén chan bit,
do vy s tiéu tén nhiéu bang thong. Admin
cdn ¢6 cong cu gidm sat bang thong de phat
hién ra vi€c nay. Vi dy vé cac phin mém
giam sat hodc phin mém gidm sat bang
thong.

-Voi kiéu tdn cong tran bd dem ban dau
can c6 cdng cu giam sat trang thai cuia céac
tién trinh dang chay trong hé théng, VD 2
cong cu Event Viewwer Viewer két hop voi
PERfomance monitor trén windows.

Tén cong thay d6i giao dién.

- Xem nhitng thong tin nhét ky, file log ctia
may chu va truy tim xem hacker da lam gi
va lam nhu thé nao trén h¢ thong ciia minh.

Tan cong ma hdéa phan meém, dit
lidu thict bi

- Cai dat duy tri phan mém chdng virus.
- Cong cu chong phan mém doc hai.

Tén cbng pha hoai thong tin, dir

- Cai dat va duy tri phan mém virus.

8 [N A A A A A A A .
liéu phan mém. - Cong cu chong phan mém dc hai.
Tén cong nghe trdm, gian diép :
lay cap thong tin, dit li¢u. - Cap nhat may tinh, phdn mém.
9 Tén cong tong hop st dung két - Cai dat va duy tri phan mém virus.
hop nhiéu hinh thire. - Cong cu chong phan mém dgc hai.
Céc hinh thirc tAn cong mang.
Tén cong vao con ngudi: ké tin
cong c6 thé lién lac véi ngu A no it il T
R I . ? : 5 - Nang cao nhén thirc, kién thire khi str
quén tri h¢ thong tao nén mot hdp . S k. g .
§ Ho " r % K dung internet va cac dich vu online.
thoai ddng nhdp sau 6 yéu cau Mot s6 hinh thirc, phuong thirc tAn con
10 | ngudi ding thay déi mat khéu, : » PIONE &

thay dbi cdu hinh hé théng.
phuong thirc tn cong mang nay
rat khé tim ra giai phap ngan chin
triét dé ngoai gido duc con ngudi.

vao hé théng mang, may tinh khac nhur:
thong qua usd, dia CD, dia chi IP, server,
qua dau vao cia may in, ...
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. CHUONGIV
PHUO’l\{ G Al\{ CHOI\{G TAAN CONG XAXM NHAP TU Xz} (DOS, DQOS)
CO CHE CHONG TAN CONG TU CHOI DICH VUTREN HE THONG |

1. MUC PiCH, YEU CAU
1.1. Muc dich:

- Xay dung phuong 4n canh béo va chéng tdn cong xdm nhép tir xa (DoS,
DDoS) va chdng tn cdng tlr chdi dich vu trén hé théng thong tin quan trong ctia
Trung tAm Y té , c6 kha nang thich tng mot cach chu dong, linh hoat va giam
thiéu cac nguy co, de doa mét an toan thong tin mang.

- Pé ra céc co ché, canh bio va phong ngtra chéng tin cong tin cong xam
nhép tir xd (DoS, DDoS) va chéng tin cong tr chdi dich vu d6i véi cac hé théng
may chu cung cap dich vu qua Internet ctia Trung tam Y té .

- Nang cao nang luc, hiéu qua hoat dong cua cong ngh¢ thong tin trong viée
ing clru sy ¢ an toan thdng tin trong toan Trung tdm Y té .

- Béo dam c4c ngudn luc va cac didu kién can thiét dé sin sang trién khai kip
thoi, hiéu qua phuong 4n ung ctu su b tin cong xam nhép tir xa (DoS, DDoS)
va chong tan cong tir choi dich vu trén hé thong may chu, Website ctia Trung tdm
Y t€ dam bdo tuyét d6i an toan hoat dong lién tuc cta hé thong thong tin.

1.2. Yéu cau:

- Phai khéo sat, danh gi4 hién trang ha tang cong nghé thong tin dic biét 1a
cac may chu cung cép dich vy, hé théng Website, phén mém Ung dyng tai Trung
tdm Y t€ d¢ dua ra c4c giai phép hiéu quéa nhat nhim dam bao an toan, an ninh
thong tin hé thong thong tin ctia Trung tam Y té.

- Co ché canh béo phai kip thoi, hicu qué cao nhat dbi véi hé théng thong tin
cua Trung tdm Y té.

- Dua ra céc giai phap cu thé dé phong chdng céc cudc tin cong xam nhép
tr xa (DoS, DDoS) va chong tan cong tir chéi dich vu nham va h¢ thong thong tin
cua Trung tAm Y té.

2. KHAI NIEM, PHAN LOAI VA CACH THUC TAN CONG

2.1. Khdi nigm vé tin céng DoS, DDoS:

- Tan céng béng tir chéi dich vu DoS (Denial of Service) c6 thé md ta nhu
hanh dfng ngan can nhimg nguoi ding hop phép kha nang truy cép va st dung
vao mdt dich vu ndo do.

- N6 bao gém: lam tran ngép mang, mét két ndi véi dich vy, ... ma muc dich
cudi cung la mdy chu (Server) khong thé déap Umg duogc cac yéu cau sir dung dich
vu tlr cdc may tram (Client).
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2.2. Phan loai:
Co6 2 loai

- Loai 1: Dua theo dic diém cta hé théng bi tin cong: giy qua tai khién hé
thong mat khé nang phuc vu.

+ Tin tdc gui rat nhiéu yéu cau dich vu, bat chuée nhu nguoi dung thue su
yéu cau doi voi hé thong.

+ Pé giai quyét yéu ciu, hé théng phai tén tai nguyén (CPU, bd nhé, dudng
truyén, ...). Ma tai nguyén nay thi la hitu han. Do d6 hé thong s& khong con tai
nguyén dé phuc vu cac yéu cau sau.

+ Hinh thtrc cht yéu cta kiéu nay tn cong tir chdi dich vu phén tén.

- Loai 2 : Lam cho hé théng bi treo, té liét do tAn cong vao dac diém cuia hé
thong hoac 101 vé an toan thdng tin.

+ Tin tdc lgi dung k& hd an toan thong tin ctia hé thong dé giri cac yéu cau
hodc céc goi tin khong hop 1€ (khong ding theo tiéu chudn) mét cach cb ¥, khién
cho hé théng bi tn cong khi nhén duoc yéu ciu hay g6i tin nay, xtr ly khong dung
hozc khong theo trinh tu d& duoc thiét ké, dn dén sy sup d6 cta chinh hé théng
do. ? '

+ Pién hinh 14 kiéu tAn céng Ping of Death hoic SYN Flood.

2.3. Cic cdch thirc tin cong:

2.3.1. Tin cong thong qua két néi SYN Flood Attack:

- Bugc xem la mét trong nhimg kiéu tan cong DoS kinh dién nhat. Loi dung
s0 h¢ cua thu tuc TCP khi “bét tay ba chiéu”, mdi khi client (may khéach) mudn
thuc hién két ndi (connection) véi server (may cht) thi n6 thyc hién viéc bét tay
ba lan (three — ways handshake) thong qua cac goi tin (packet).

+ Budc 1: Client (mdy khach) s& gui cac goi tin (packet chita SYN=1) dén
méy chi dé yéu cau két nbi.

+ Budc 2: Khi nhan duoc goi tin nay, server s& giri lai goi tin SYN/ACK dé
thong béo cho client biét 1a né di nhan duoc yéu cau két ndi va chuén bi tai nguyén
cho viéc yéu ciu nay. Server s& gianh mot phéan tai nguyén hé thdng nhu bd nhé
dém (cache) dé nhan va truyén dit liéu. Ngoai ra, cac théng tin khac cua client nhu
dia chi IP va cong (port) cling dugc ghi nhan.

+ Bude 3: Cudi cling, client hoan tit viéc bét tay ba 1an bang cach hoi am lai
g6i tin chra ACK cho server va tién hanh két noi. :
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TCP TCP
Client = Server
[ SYN / ACK

: Client Ports :
1024-65535 n
-------------- X R

Sarvica Ports
1-1023

- Do TCP 1a thu tyc tin cdy trong viéc giao nhan (end-to-end) nén trong lan
bt tay thtr hai, server gui cac gdi tin SYN/ACK tra 101 lai client ma khoéng nhan
lai dugc hoi 4m clia client dé thuc hién két ndi thi né van bao luu ngudn tai nguyén
chuén bi két ndi d6 va 1ap lai vide gii g6i tin SYN/ACK cho client dén khi ndo
nhan duoc hoi dap cia may client. :

- Diém méu chbt 13 & ddy 1a 1am cho client khéng héi dép cho server. Va cé
hang nhiéu, nhiu client nhu thé trong khi server vin “ngdy tho” 1p lai viéc gur
packet do va gianh tai nguyén dé cho “ngurdi v&” trong luc tai nguyén cta hé théng
1 c6 gi¢i han! Céc hacker tAn cong s& tim cach dé dat dén giGi han do.

¢ . G 3i t.l SYN i ﬁ 7 . j Aa". - .
Malicious B - Ehab i g5 Victim

TCP \ TGP

Client {: | SYN &—w | Server

Server chié hi dap tir client {gia)

B o o  em o e e omom o e o om oo o ow om ow o owm o o

e = 5,

| o %
@ SYM / ACK  ———

- Néu qué trinh d6 kéo dai, server s€ nhanh chong tré nén qua tai, dan dén
tinh trang crash (treo) nén cac yéu cau hop 1€ s& bi tlr chdi khong thé déap ung
duge. C6 the hinh dung qué trinh ndy ciing gidng hu khi méy tinh c& nhan (PC)
hay bi “treo” khi m& cung lic qué nhiéu chuong trinh cling lac vay.

- Thong thuong, dé gia dia chi IP g6i tin, cac hacker c6 thé ding Raw Sockets
(khong phai géi tin TCP hay UDP) dé lam gia mao hay ghi d¢ gia lén IP géc cta
goi tin. Khi mot géi tin SYN véi IP gia mao duoc gt dén server, né cling nhu
bao goi tin khéc, van hop 18 ddi véi server va server s& cép ving tai nguyén cho
dudng truyén nay, ddng thoi ghi nhan toan b théng tin va gli g6i SYN/ACK
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nguoc lai cho Client. Vi dia chi IP cia client la gid mao nén s€ khong ¢ client
n&o nhén dugc SYN/ACK packet ndy dé hdi dap cho may chi. Sau mét thoi gian
khong nhan duge gdi tin ACK tur client, server ' nghi rang goi tin bi that lac nén lai
tiép tuc giri tiép SYN/ACK, ctr nhu thé, céc két ndi (connections) tiép tuc mé.

g commernce Half-open Cu&thf
SEVEE connecions =
quese
1. Full <
2 Full <
3- Full -
- -~ Full < Can't
Lo -~ Full < connect
£ "ol |
ot -~ Full <
"WW - Bull
- Pyl
x- Full

SYN packels
with spoofed
Source

SYN/ACK replies
amsismmiaii sent back {to
spocted source
sdddress), but no
responsed

SYN flood attack

- Néu nhu ké tdn cong tiép tuc giri nhidu goi tin SYN dén server thi cudi cling
server d& khong thé tiép nhén thém két ndi nao nita, di d6 1a céc yéu cau két ndi
hop 1€. Viéc khéng thé phuc nita ciing dong nghia v6i viéc may chu khong t0n tai.
Viéc ndy ciing ddng nghia voi x4y ra nhidu ton thét do ngung tré hoat dong, dac
biét 14 trong cac giao dich thwong mai dién tir truc tuyén.

- bay khong phai 1a kiéu tn cong bang duong truyen cao, boi vi chi can mot
may tinh néi internet qua nga dial-up don gian ciing c¢6 thé tin céng kiéu nay (tht
nhién s€ lau hon chut).

attack Control
Mechanisim

v T3

{ Zambie Zombie Zambie

i 2

Target [ Victim
febwrok
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2.3.2. Loi dung tai nguyén ciia nan nhin dé tin cong:
Land Attack

+ Tuong tu nhu SYN flood.

- Nhung hacker str dung chinh IP ctia muc tiéu can tin cong dé ding lam dia
chi IP nguon trong géi tin.

+ Day muc tiéu vao mot vong lip vo tan khi cb gang thiet 1ap két ndi véi
chinh no.

UDP flood

+ Hacker gtri géi tin UDP echo véi dia chi IP ngudn la cbng loopback cua
chinh muc tiéu can tan cdng hoic ciia mot may tinh trong ciing mang.

+ Vi muc tiéu st dung cong UDP echo (port 7) dé thiét lap viéc gtri va nhan
cac goi tin echo trén 2 mdy tinh (hodc gitta muc tiéu véi chinh n6 néu muc tiéu co
cau hinh cong loopback), khién cho 2 mdy tinh ndy dan dan st dung hét bang
thong cla ching, va can tré hoat dong chia sé tai nguyén mang cla cac may tinh
khéc trong mang.

2.3.3. Str dung Bing Thong:
DDoS (Distributed Denial of Service)

- Xuét hién vao mua thu 1999, so véi tn céng DoS ¢6 dién, stre manh cua
DDoS cao hon gap nhiéu 1an. Hau hét cac cudc tan cong DDoS nhim vio viéc
chiém dung bang thong (bandwidth) gdy nghén mach hé théng dan dén hé théng
ngung hoat dong. Pé thuc hién thi ké tAn cong tim céch chiém dung va diéu khién
nhiéu may tinh/mang may tinh trung gian (déng vai trd zombie) tir nhidu noi dé
dong loat guri a0 at cdc goi tin (packet) voi s6 luong rat 16n nhdm chiém dung tai
nguyén va lam tran ngap dudng truyén cia mot muc tiéu xac dinh nao dé.

Zombie E Fouber Zombe

Zombie

Mictim

A
Router =%

L

| Zombie [

Router el Reyuber

Zombig 1 ]

Zombie [z Routsr fouo ‘Zc;mﬁré
[_zomtre == zomee |

- No6i ném na 1a né giéng nhu tinh trang ket xe vao gio cao di€m vay. Vi du
rd nhat la sy “cong hudng” trong lan truy cap diém thi dai hoc vira qua khi c6 qua
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nhiéu may tinh yéu cau truy cap cung lic lam dung luong dudng truyén hién tai
clia méay chil khong tai ndo dép tmg ndi.

- Hién nay, da xudt hién dang virus/worm c6 kha nang thuc hién céc cudc
tdn céng DDoS. Khi bi 14y nhidm vao cac may khac, ching s& tu dong gt céc
yéu ciu phuc vu dén mot muc tiéu x4c dinh nao d6 vao thoi diém xac dinh dé
chiém dung bang thong hoic tai nguyén hé théng may chi. Truong hop cla
MyDoom 13 vi du tiéu biéu cho kiéu nay.

2.3.4. St dung tai nguyén khac:
Smurf Attack

CAc goi tin SYN mang dia Spoofed SYN
Generator

chi ctia muc tiéu t3n
cong {dugc gui tir keé t&n
cong

Lac may chua that, dong
vai tré zoombies

Goi tin SYNJACK
hdi dap cho SYN
thay vi gui cho keé
tdn cong thi lai
g vao muc tiéu
tén cong

Target / Victim
Network

+ Kiéu tin c6ng nay can mét hé théng rit quan trong 13 mang khuyéch dai.

+ Hacker ding dia chi cia may tinh can tin cong dé guri géi tin ICMP echo
cho toan bd mang (broadcast).

+ C4c may tinh trong mang s& dong loat giri goi tin ICMP reply cho may tinh
ma hacker mudn tan cong.

+ Két qua 1a may tinh nay s& khong thé xt 1y kip thoi mot luong 16n thong
tin va dan téi bi treo may.

Tear Drop
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+ Trong mang chuyén mach 801, dit liéu dugc chia thanh nhiéu géi tin nho,
mdi géi tin c6 mot gié tri offset riéng va c6 thé truyén di theo nhiéu con duong
khéc nhau dé t6i dich. Tai dich, nho vao gid trj offset cia tung g6i tin ma dit liéu
lai duoc két hop lai nhu ban dau.

+ Loi dung diéu nay, hacker cé thé tao ra nhidu g0i tin c6 gia trj offset trung
1ap nhau gri dén muc tiéu mudn tin cong.

+Két qua 1a mdy tinh dich khong thé sép xép dugc nhing gdi tin nay va dan
to1 bi treo may vi bi “vat kiét” kha nang xu ly.
+ Phé hoai hodc chinh stra thong tin cAu hinh.

+ Lot dung viée cdu hinh thiu an toan nhu viéc khong x4c thyc thong tin
trong viéc glri/nhén béan tin cdp nhat (update) cuda router, ... ma ké tin cong s€
thay doi truc ti€p hoic tir xa cac thong tin quan trong nay.

+ Khién cho nhimg nguoi ding hop phéap khong thé sir dung dich vu.
+ Phd hoai hodc chinh sira phan ctmg.

+ Loi dung quyén han ctia chinh ban than ké tin cong d6i véi céac thidt bi
trong hé thong mang d€ tiép can pha hoai cac thiét bi phan cing nhu router,
switch, ...

+ Ngoai ra con c6 kiéu tin cdng tir chéi dich vu phan xa nhiéu vung DRDoS
(Distributed Reflection Denial of Service)

- Xuét hién vao dau nam 2002, 14 kiéu tin cdng md&i nhat, manh nhét trong
ho DoS. Néu duoc thuc hién bsi ké tin cong c6 tay nghé thi né c6 thé ha guc bét
ctr hé thong nao trén the gidi trong phit chéc.

- Muc tiéu chinh ctia DDDoS 14 chiém doat toan b6 bang théng clia may chu,
tie 13 1am tic nghén hoan toan duong két ndi tur mdy chu vao xuong sdng cla
Internet va tiéu hao tai nguyén mdy chu. Trong subt qua trinh méy ch bi tin cong
bang DrDoS, khong mot mdy khach nao cé thé két ndi dugc vao may chu dé. TAt
ca cac dich vu chay trén nén TCP/IP nhu DNS, HTTP, FTP, POP3, ... déu bi v6
hiéu hoa.

- V& co ban, DRDOoS 14 sy phéi hop gifta hai kidu DoS vi DDoS. N6 ¢6 kidu
tn cong SYN v6i mot mdy tinh don, vira c6 su két hop gifta nhiéu may tinh dé
chiém dung bang théng nhu kidu DDoS. Ké tin cong thuc hién bang cach gia mao
dia chi cua server muc tiéu rdi gui yéu cau SYN dén cac server 16n nhu Yahoo,
Micorosoft, ... chang han d& céc server nay giri cac géi tin SYN/ACK dén server
muyc ti€u. Cac server 16n, dudng truyén manh d6 da vo tinh d6ng vai trd zoombies
cho ké tn cong nhu trong DDoS.

Qua trinh gui cr 14p lai lién tuc voi nhidu dia chi IP gié tir ké tAn cong, voi
nhiéu server 16n tham gia nén server myc tiéu nhanh chéng bi qua tai, bandwidth

r
A

bi chiém dung béi server 16n. Tinh “nghé thuat” 1a & chd chi can véi mot may tinh
vGi modem 56kbps, mét hacker 1anh ngh€ c6 thé danh bai bat ¢t mdy chu nao
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trong gidy lat ma khéng can chiém doat bit ctr may ndo dé lam phuong tién thuc
hién tan cong

2.4. Phdt hién diu higu ciia mjt cujc tin cong:

Agress Filtering;:

K¥ thuat nay kiém tra xem mot packet ¢ du tidu chudn ra khoi mot subnet
hay khéng dua trén co sd gateway clia mot subnet ludn biét dugc dia chi IP cla
cac may thudc subnet. Cac packet tir bén trong subnet guri ra ngoai véi dia chi
ngudn khong hop 18 s& bi gitt lai dé diéu tra nguyén nhan. Néu k¥ thuat nay duoc
4p dung trén tat ca cic subnet cla internet thi khai nhiém gia mao dia chi IP s&
khéng con ton tai.

MIB statistics:

Trong Management Information Base (SNMP) ctia route ludn c6 thong tin
thdng ké vé su bién thién trang thai ctia mang. Néu ta gidm sat chit ché cac thong
ké ctia Protocol ICMP, UDP va TCP ta s& c6 kha ning phat hién duoc thoi diém
bét ddu cua cudc tAn cong dé tao “quy thoi gian vang” cho viée xtr Iy tinh hubng.

2.5. Cdch phong chong tong quidt:

Nhin chung, tan cong tur chéi dich vu khéng qua khé thuc hién, nhung rat
kho phong chong do tinh bét ngo va thuong la phong chong trong thé bi déng khi
su viéc dé roi. Viée d6i ph6 bang céch ting cudng “phéan cimg” cling 13 g1a1 phap
tt, nhung thuong xuyén theo doi dé phét hién va ngan chin kip thoi céi géi tin
IP tlr cdc ngudn khong tin cay 14 hitu hiéu nhét.

- M6 hinh hé thong mang cua Trung tdm ,Y té da duoc thiét ke:':, xay dung
hop 1y, ludn c6 phuong an du phong trong hé thong tranh phu thudc 1an nhau qua
murc. Béi vy khi mot b phan gap su ¢ s€ khong lam anh hudng tdi toan bg hé
théng.

- Hé thong may chu da dugc thlet 18p mat khdu manh (strong password) dé
bao vé cac thiét bi mang va cac ngudn tai nguyén quan trong khac.

- P4 trién khai thiét 14p céc murc x4c thue d6i v6i ngudi st dung cling nhur
céc nguodn tin trén mang. Dac biét, nén thiet 1ap ché dd xac thuc khi cip nhat cac
thong tin dinh tuyén gifta céc router. _ ‘

- X4y dung hé thdng loc thong tin trén router, firewall... va hé théng bao vé
chong lai SYN flood.

- Chi kich hoat céc dich vu can thiét, tam thoi vo hiéu hod va ding céc dich
vu chua c6 yéu cau hoac khong sir dung.

- X4y dung hé théng dinh mirc, gi6i han cho ngudi st dung, nhiam muc dich
ngan ngua truong hop nguodi st dung 4c y muodn loi dung céc tai nguyén trén
server dé tan cong chinh server hodc mang va server khéc.

- Lién tuc cép nhat, nghién ctru, kiém tra d& phét hién cac 18 héng bao mat
va cé bién phép khac phuc kip thoi.
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- Str dung cédc bién phap kiém tra hoat dong ctia hé théng mot cach lién tuc
d€ phat hién ngay nhiing hanh dong bét binh thuong.

- Xy dyng va trién khai hé thdng du phong.

- Khi ban phat hién méy chi minh bi,tén cdng hay nhanh chéng truy tim dié
chi IP d6 va cam khong cho giri dit lidu dén may chu.

- Duing tinh nang loc dit liéu cia router/firewall dé loai bo cac packet khong
mong muon, gidm luong luu thong trén mang va tai cia may chu.

- Néu bi thn cdng do 16i ctia phin mém hay thiét bj thi nhanh chong cép nhét
cac ban stra 16i cho hé thong d6 hoic thay thé.

- Dung mét sb co ché, cong cu, phén mém dé chéng lai TCP SYN Flooding.
Tét cac dich vu khéc néu c6 trén méy chi dé giam tai va c6 thé dap tmg tét hon.
Néu duogc c6 thé nang cap céc thiét bj phan cliing dé nang cao kha ndng dap ung
clia hé théng hay st dung thém cac méy chi cing tinh ning khéc dé phan chia tai.

2.6. Chi tiét phong chéng DDoS:

- Corat nhiéu giai phap va ¥ tuéng duoc dua ra nhim dbi phé véi céc cude
tin cong kiéu DDoS. Tuy nhién khéng c6 giai phép va y tudng nao 1a giai quyét
tron ven bai toan Anti-DDoS. C4c hinh thai khic nhau ctia DDoS lién tuc xudt
hién theo thoi gian song song vdi cac giai phép d6i phé, tuy nhién cudc dua van
tudn theo quy luat tit yéu cta bao mat may tinh: “Hacker ludn di trudc gisi bao
mat mot bude”.

- C0 ba giai doan chinh trong qua trinh Anti-DDoS:

+ Giai doan ngin ngra: t6i thiéu hoa luong Agent, tim va v6 hiéu hoa céc
Handler.

+ Giai doan ddi dau véi cudce tin cong: Phat hién va ngan chin cudc tan cong,
lam suy gidm va dung cudc tan cong, chuyén hudng cudc tan cong.

+ Giai doan sau khi cudc tin cong xdy ra: thu thip chimg cir va rit kinh
nghiém.

3. CAC GIAI PHAP PHONG NGUA TAN CONG DOS, DDOS
3.1. Téi thidu héa s lwong Agent:

- Tu phia User: mdt phuong phap rat tdt dé ning ngira tin céng DDoS 1a
timg internet user sé& tu dé phong khéng dé bi loi dung tan cong hé thdng khéc.
Mubn dat duoe diéu nay thi y thire va k¥ thuat phong chéng phai dugc phd bién
rong réi cho céc internet user. Attack-Network s& khong bao gio hinh thanh néu
khong c6 user nao bj loi dung tré thanh Agent. Céc user phai lién tuc thuc hién
cac qud trinh bao mat trén may vi tinh ctia minh. Ho phai ty kiém tra su hién dién
ctia Agent trén mdy clia minh, didu nay 1a rat khé khin ddi véi user thong thuong.

- Mot s6 gidi phép tich hgp sin kha ning ngan ngura viéc cai dit code nguy
hiém vao hardware va software ctia tung h¢ thong. V& phia user ho nén cai dit va
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cap nhat lién tuc cac software nhu antivirus, anti_trojan va server patch cuia hé
diéu hanh.

- Tlr phia ISP: Thay ddi cach tinh tién dich vu truy cap theo dung luong s&
lam cho user luu y dén nhitng gi ho glri, nhu vay vé mét y thirc s€ tang cudng phat
hién DDoS Agent s€ ty nang cao & moi User.

3.2. Tim va vé hiéu hoa cac Handler:

- M6t nhan t6 vo cling quan trong trong attack-network 13 Handler, néu c6
thé phat hién va vo hiéu héa Handler thi kha nang Anti-DDoS thanh céng 14 rat
cao. Bing cach theo ddi céc giao tiép gitta Handler va Client hay Handler va Agent
ta c6 thé phét hién ra vi tri cua Handler. Do mot Handler quén ly nhiéu, nén triét
tiéu duoc mot Handler ciing ¢é nghia 13 loai bé6 mdt luong déng ké cac Agent
trong Attack Network. |

3.3. Phdt hién diu hiéu ciia mét cujc tin cong:
Agress Filtering:

K¥ thuét nay kiém tra xem mot packet c6 du ti€u chuén ra khéi mét subnet
hay khéng dua trén co s& gateway ctia mot subnet ludn biét duoc dia chi IP cla
cac may thudc subnet. Cac packet tir bén trong subnet giri ra ngoai véi dia chi
ngudn khéng hop 1€ s& bi gir lai dé diéu tra nguyén nhan. Néu k§ thuat nay duoc
ap dung trén tAt ca cac subnet cua internet thi khai nhiém gia mao dia.chi IP s€
khong con ton tai.

MIB statistics:

- Trong Management Information Base (SNMP) ctia route luén cé thong tin
thong ké vé su bién thién trang thai cia mang. Néu ta giam sat chat ch€ céc thong
ké cta Protocol ICMP, UDP va TCP ta s& c6 kha nang phat hién dugc thoi diém
bat dau cla cudce tan cong de tao “quy thoi gian vang” cho viéc x ly tinh hudng,.

3.4. Lam suy giam hay dirng cudc tén cong:

Load balancing;:

Thiét lép kién trac can bang tai cho cac server trong diém s& lam g1a tang
thoi gian chéng choi cua hé théng véi cude tn cong DDoS. Tuy nhién, diéu nay
khong c6 y nghia 1dm vé& mit thuc tién vi quy mé cta cudc tAn cong 13 khong co
gibi han.

Throttling:

Thiét 14p co ché diéu tiét trén router, quy dinh mot khoang tai hop ly ma
server bén trong c6 thé xtr ly dugc. Phuong phap nay cling c6 thé dugc dung dé
ngan chan kha nang DDoS traffic khong cho user truy cédp dich vu. Han ché cia
k¥ thuat nay 1a khong phén biét duoc gita cac loai traffic, d6i khi ldam dich vu bi
gian doan véi user, DDoS traffic van c6 thé xdm nhdp vao mang dich vu nhung
véi s lugng hitu han.

Drop request:
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Thiét 14p co ché drop request néu né vi pham mot s6 quy dinh nhu: thoi gian
delay kéo dai, ton nhiéu tai nguyén dé xt ly, gy deadlock. K§ thuat nay triét tiéu
kha nang lam can kiét ning luc hé thong, tuy nhién né cling gi¢i han mét s6 hoat
dong thong thuong cua hé théng, can can nhic khi st dung.

3.5 Chuyéﬁ hwdng ciia cujc tin cong:
Honeyspots:

- Mot k¥ thudt dang duge nghién ctru 1a Honeyspots. Honeyspots 1a mot hé
thong dugc thiét ké nhiam danh lira attacker tAn cong vao khi xdm nhép hé thong
ma khong chi y dén hé thong quan trong thuc su.

- Honeyspots khéng chi dong vai trd “Lé Lai ctru chia” ma con rit hiéu qua
trong vi€c phat hién va xtr ly x4m nhdp, vi trén Honeyspots dé thiét 1ap san c4c co
ché gidm sat va bdo dong.

- Ngoai ra Honeyspots con c6 gi4 trj trong viéc hoc hdi va rit kinh nghiém
tr Attacker, do Honeyspots ghi nhan kha chi tiét moi dong thai cua attacker trén
hé thong. Néu attacker bi dénh Iira va cai dit Agent hay Handler 1én Honeyspots
thi kha nang bj triét tiéu toan bo attack-network 14 rit cao.

~ 3.6. Giai doan sau tin cong:

Traffic Pattern Analysis:

Néu dit liéu vé thdng ké bién thién lugng traffic theo thoi gian d3 duoc luu
lai thi s&€ dugc dua ra phan tich. Qua trinh phan tich nay rat cé ich cho viéc tinh
chinh lai céc hé thong Load Balancing va Throttling. Ngoai ra cé4c dit lidu nay con
giup Quén tri mang diéu chinh lai c4c quy tac kiém soét traffic ra vao mang cta
minh.

Packet Traceback:

Bing céch dung ky thuat Traceback ta c6 thé truy ngugc lai vi tri cua
Attacker (it nhit I subnet ctia attacker). Tir k§ thut Traceback ta phat trién thém
kha nang Block Traceback tir attacker kh4 hitu hiéu, gin ddy da c6 mot k¥ thuat
Traceback kha hiéu qua c6 thé truy tim ngudn gbc clia cude tan cong dudi 15 phut,
do la ky thuat XXX.

Bevent Logs:

Béng cich phan tich file log sau cudc tan cong, quan tri mang c6 thé tim ra
nhi€u manh moéi va chiing ctt quan trong.

3.7. Cich thirc phong chéng tin cong DoS, DDoS:

TT Tinh hudng Céch phong tranh

Tang bang thong, sir dung cac hé
thdng can bang tai, chuyén huéng cude
tAn cOng, dung co ché mao danh IP
hozc chuyén luong truy cdp sang mot
nha cung cip dich vu chbéng DDoS.

T4n cong gy nghén mang (UDP
flood va ping flood).
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TT

Tinh huéng

Cach phong tranh

Tén cong chuyen hudng.

Muc dich: Gay tén tai nguyén bing
cach gia mao IP nguon de cac may
chii muc tiéu phan hoi vé may chu
nan nhén, tir d6 tao ra cac cudc tAn
cong voi quy md 16n, dac biét 1a hé
théng c6 kha ning khuéch dai.

Phuong thire: Guri IP mao danh dén
nhidu may tinh dé nhan lai luong
phan hoi vé dia chi dich gia mao
duoc dinh sén, khi d6 nan nhan cling
s& khong biét duoc ngudn thuc sy tan
cdng minh.

Téan cong Smurf va Fraggle.

Thiét 13p lai router de dam bao khong
ai c6 the loi dung tinh ning phat di IP
cua thiét bi.

Téan cong SYN flood (TCP).

Muc dich: Gy can tai nguyén may
chu va chin viéc nhan céc yéu cAu
két ndi moi.

Phuong thiec: Loi dung qué trinh “
bét tay” 3 chiang TCP: gtri di yéu ciu
SYN dén may chd va dugc phan hdi
bang mot goi SYN-ACK, tuy nhién
khong guri lai gbi ACK khién cho tai
nguyén mdy chu bi str dung hét vao
viéc doi gbi ACK gui vé.

St dung bo loc, tang backlog, giam
SYN-RECEIVED Timer, SYN caching,
tuong Itra, .

(HTTP) flood ( Web Spidering).

Chi cho phép cac bot dugc tin cdy nhu
cua Google quét trang.

Tén cong PUSH va ACK.

Tuong tu nhu tin cong SYN flood.

Tén cong tai chd:

Muc dich: Crash hé thdng.

Phuong thirc: cac goi IP dugc tao
sao cho dia chi ngudn va s& cong
nguon chinh 1a dia chi dich va sd

cong dich, khién cho d6i tuong tu
phan hoi lai chinh géi cia minh.

Tén cong khuéch dai DNS:

Muc tiéu: Lam qua tai dbi tuong
béng phan hdi tir cac bd giai ma
DNS.

Phuong thirc: Mao danh dia chi IP
ciia may bi thn cong dé giri yéu ciu
dén nhiéu bd giai ma DNS. Céc bd
gid ma hdi dap vé IP clia may bi tan
cong voi kich thude géi dit 1i€u co

Céc ki thuat chéng mao danh, hé thong
can bang tai va chuyén huéng luu lugng
vé cac may chu khéc.
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tTT ~ Tinh hubng Cach phong tranh ‘1
thé 16n hon kich thuée yéu cau téi 50

lan.

Tan cong 16p thir 7:

Muc tiéu: Nhdm vao 1 tinh nang cu
thé cua 1 ung dung web.

Phuong thire: Mot vi du 14 khi céc
may chi website lién tuc mé céc
9 | thread méi cho mdi yéu cau két nbi
va moi két nbi lai méi lai gay tiéu tén
tai nguyén méy chi. Dén mot thoi
diém nao dé, may chu s& khong con
c6 thé nhan két ndi méi va bét dau tir

chéi dich VU Vi ngudi truy cép.

Téng dung luong, sir dung céc giai
phép dién toan dam méy, t6i wu hidu
nang cia may chi web va dung front-
end proxy.
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